POLITICA DE PRIVACIDADE E PROTECAO DE DADOS

ECO — Estarreja Colaborativa e Orientadora
CAMARA MUNICIPAL DE ESTARREJA

A Camara Municipal de Estarreja compromete-se a respeitar e proteger a privacidade, a
confidencialidade e a seguranca dos dados pessoais, bem como os direitos dos seus
titulares, em cumprimento do Regulamento Geral sobre a Protecdao de Dados (RGPD) e
da restante legislacao aplicavel.

A protecao de dados pessoais é uma prioridade para o Municipio de Estarreja, motivo
pelo qual esta Politica de Privacidade foi elaborada de acordo com a legislagao em vigor,
esclarecendo que dados pessoais sao recolhidos, para que finalidades sdo utilizados,
quais os principios que orientam o seu tratamento e quais os direitos dos titulares dos
dados.

A presente Politica de Privacidade aplica-se exclusivamente a fase de votacao do
processo participativo ECO — Estarreja Colaborativa e Orientadora (ECO),
realizada através da plataforma digital especifica para o registo e validacao

dos votos.

Responsavel pelo tratamento de dados

O processo participativo ECO e o respetivo processo de votagao sdo da responsabilidade
do Municipio de Estarreja, entidade piblica com sede na Pracga Francisco Barbosa, 3864-
001 Estarreja, pessoa coletiva n.° 501 190 082, enquanto responsavel pelo tratamento

dos dados pessoais.

Contacto do Encarregado de Protecao de Dados
Caso existam duavidas relacionadas com o tratamento de dados pessoais ou com o
exercicio dos direitos dos titulares, podera contactar o Encarregado de Protecio de

Dados através do endereco de correio eletronico: epd @cm-estarreja.pt

Elegibilidade para participacao na votacao
Podem participar na votacdo do ECO todas as pessoas singulares que retinam
cumulativamente os seguintes requisitos:

i.  possuam Numero de Identificacao Fiscal (NIF) valido em Portugal;
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ii. tenham idade igual ou superior a 13 anos.

Dados pessoais recolhidos
No ambito do registo e da votacao eletronica presencial, sao recolhidos apenas os dados
pessoais estritamente necessarios para assegurar a elegibilidade dos participantes, a
unicidade do voto e o correto funcionamento do processo, nomeadamente:
i. Numero de Identificacao Fiscal (para verificacao de identidade);
ii. Género;
iii. Faixa etéaria;
iv. Habilitacoes literarias;
v. Freguesia de residéncia.
De forma livre, facultativa e mediante consentimento expresso, poderao ainda ser
fornecidos dados de contacto, como:
vi. endereco de correio eletronico;
vii. contacto telefénico.
Os dados identificados nos pontos i. a v. sdo necessarios para a verificacdo da
elegibilidade e validacao do voto. A nao disponibilizacdo destes dados impossibilita a
participacdo na votacdo. Os dados de contacto sao facultativos e a sua nao

disponibilizacao nao afeta a participacao no processo.

Dados pessoais de menores

O tratamento de dados pessoais de participantes com idade inferior a 18 anos e igual ou
superior a 13 anos ndo exige a formalizacdo de consentimento pelos titulares das
responsabilidades parentais, uma vez que se encontra sustentado no exercicio de fungoes
de interesse publico. Sao aplicadas medidas reforcadas de seguranca e apenas sao

recolhidos os dados estritamente necessarios a participacao.

Comunicacao de dados a outras entidades (terceiros e subcontratados)

No ambito da votacdo ECO, o Municipio de Estarreja podera recorrer a entidades
terceiras para a prestacdo de servigos técnicos e operacionais, nomeadamente para o
desenvolvimento, funcionamento, gestao e manutencao da plataforma digital de votacao.
A prestacao destes servicos podera implicar o acesso dessas entidades a dados pessoais
dos votantes.

Sempre que exista acesso a dados pessoais por entidades terceiras, o Municipio de
Estarreja assegura que tais entidades oferecem garantias adequadas em matéria de
protecao de dados pessoais, encontrando-se essas obrigacoes devidamente consagradas

em contrato, nos termos do Regulamento Geral sobre a Protecao de Dados (RGPD).



As entidades subcontratadas terdo acesso apenas aos dados pessoais estritamente
necessarios a prestacio do servico em causa, ficando obrigadas ao dever de
confidencialidade, a adocao de medidas técnicas e organizativas adequadas a seguranca
dos dados e a sua utilizacao exclusiva para as finalidades contratualmente definidas, nao
podendo utilizar os dados para outros fins, nem em beneficio préprio, nem proceder a
sua associacao com outros dados de que disponham.

As entidades terceiras tratarao os dados pessoais dos votantes exclusivamente em nome
e por conta do Municipio de Estarreja, enquanto responsaveis pelo tratamento,
comprometendo-se a proteger os dados pessoais contra a destruicao, perda, alteracao,
divulgacao ou acesso nao autorizados, bem como contra qualquer forma de tratamento
ilicito.

Em qualquer circunstancia, o Municipio de Estarreja mantém-se como responsavel pelo
tratamento dos dados pessoais fornecidos no ambito do registo e da participacdo na

votacao.

No ambito da monitorizacdo, avaliacdo e disseminacdo dos resultados do processo
participativo ECO — Estarreja Colaborativa e Orientadora, poderao ser partilhados dados
de natureza estatistica, devidamente agregados e anonimizados, com entidades
institucionais pertencentes a Unido Europeia, no contexto do projeto financiado TRANS-
lighthouses, do qual o ECO faz parte, designadamente com a Comissdo Europeia,
entidades integrantes do respetivo consorcio europeu e entidades observadoras,
incluindo institui¢oes localizadas fora da Unido Europeia. Esta partilha nao permite a
identificacdo direta ou indireta dos participantes e tem por finalidade exclusiva o
acompanhamento, avaliacao e reporte do projeto, nao envolvendo, em caso algum, dados

pessoais, nos termos do Regulamento (UE) 2016/679.

Finalidades do Tratamento
Os dados pessoais recolhidos sao tratados para as seguintes finalidades:
i. verificar a elegibilidade do participante para votar;
ii. garantir a unicidade do voto;
iii. assegurar o funcionamento correto e seguro da votacao eletronica presencial;
iv. produzir estatisticas agregadas de participacao;
v. proceder a divulgacao dos resultados do processo participativo;
vi. realizar analises estatisticas que permitam avaliar padrées de participacao,
distribuicao demogréafica e outros indicadores tteis para aperfeicoar o desenho e

a estratégia de futuros processos participativos;



vii. cumprir obrigacdes de reporte, monitorizacdo, avaliacdo e disseminacdo do
projeto junto de entidades financiadoras, parceiras ou institucionais, nacionais
ou europeias.

Adicionalmente, mediante consentimento expresso do titular, os dados de contacto
poderao ainda ser utilizados para:
a. divulgacao do projeto e comunicacao associada ao processo participativo ECO;

b. envio de informacGes relativas a futuras edi¢oes ou iniciativas semelhantes.

Base Legal
As bases legais aplicaveis ao tratamento de dados nesta fase incluem:
i. interesse publico: Tratamento necessario para assegurar a realizacdo de um
processo participativo transparente, seguro e fiavel;
ii. consentimento: Para a recolha e tratamento de dados facultativos e para fins de

comunicacao ou divulgacao.

Direitos dos titulares dos dados
O titular dos dados tem os seguintes direitos:
A| Direito de acesso (artigo 15.°):
Sempre que o solicitar, pode obter confirmacao sobre se os seus dados pessoais sdo
tratados pela CAMARA MUNICIPAL DE ESTARREJA. Pode, ainda, aceder aos seus
dados pessoais, bem como a obter as seguintes informacoes:

i. razoes pelas quais os seus dados pessoais sdo tratados;

ii. tipos de dados pessoais que sdo tratados;

iii. entidades a quem os seus dados pessoais podem ser transmitidos, incluindo
entidades da Unido Europeia, paises terceiros ou organizagoes internacionais,
sendo neste caso informado das garantias aplicadas a transferéncia dos seus
dados;

iv. prazo de conservacao dos seus dados ou, se tal nao for possivel, os critérios para
fixar esse prazo;

v. direitos de que goza em relacao ao tratamento dos seus dados pessoais;

vi. se os dados pessoais nao tiverem sido por si fornecidos, informacdes sobre a
origem dos mesmos;

vii. existéncia de decisOes individuais automatizadas, incluindo definicao de perfis, e,
nesse caso, informacoes sobre a logica subjacente a esse tratamento, bem como
sobre a importancia e consequéncias previstas do mesmo.

B| Direito de Retificacao (artigo 16.°):



Sempre que considerar que os seus dados pessoais (dados pessoais objetivos fornecidos por
si) estdo incompletos ou incorretos, pode requerer a sua retificacdo ou que os mesmos
sejam completados.
C| Direito ao Apagamento dos dados (“direito a ser esquecido”) (artigo
17.9):
Pode solicitar que os seus dados pessoais sejam apagados quando se verifique uma das
seguintes situacoes:
i. osdados pessoais deixem de ser necessarios para a finalidade que motivou a sua
recolha ou tratamento;
ii. retire o consentimento em que se baseia o tratamento de dados e ndo exista
outro fundamento juridico para o mesmo;
iii. apresente oposicao ao tratamento dos dados e nao existam interesses legitimos
prevalecentes, a avaliar caso a caso, que justifiquem o tratamento;
iv.  os dados pessoais tenham sido tratados ilicitamente;
v. osdados pessoais tenham que ser apagados ao abrigo de uma obrigacao juridica
a que esteja sujeita a Camara Municipal de Estarreja; ou
vi. os dados pessoais tenham sido recolhidos no contexto da oferta de servicos da
sociedade de informacao.
O direito ao apagamento nao se aplica quando o tratamento seja necessario para os
seguintes efeitos:

a. exercicio de liberdade de expressao e de informacao;

b. cumprimento de obrigacdo legal que exija o tratamento e que se aplique a
Camara Municipal de Estarreja;

c. motivos de interesse pablico no dominio da satde publica;

d. fins de arquivo de interesse publico, fins de investigacao cientifica ou historica
ou fins estatisticos, na medida em que o exercicio do direito ao apagamento
prejudique gravemente a obtencao dos objetivos desse tratamento; ou

e. declaracdo, exercicio ou defesa de um direito num processo judicial.

D| Direito a Limitacido do Tratamento (artigo 18.°):
A limitacdao do tratamento permite ao titular solicitar ao responsavel que restrinja o
acesso a dados pessoais ou que suspensa as atividades de tratamento. Pode requerer a
limitacao do tratamento dos seus dados pessoais nos seguintes casos:
i. se contestar a exatidao dos seus dados pessoais, durante um periodo de tempo
que permita a Camara Municipal de Estarreja verificar a sua exatidao;
ii. se o tratamento for ilicito e o titular dos dados se opuser ao apagamento dos

dados pessoais e solicitar, em contrapartida, a limitacao da sua utilizacao;



iii. se a Camara Municipal de Estarreja ja nao precisar dos dados pessoais para fins
de tratamento, mas se esses dados forem necessarios para efeitos de declaracao,
exercicio ou defesa de um direito num processo judicial; ou

iv. se tiver apresentado oposicdo ao tratamento, até que se verifique que os
interesses legitimos da Camara Municipal de Estarreja prevalecem sobre os
seus.

E| Direito de Portabilidade (artigo 20.°):

Podera solicitar a Camara Municipal de Estarreja a entrega, num formato estruturado,
de uso corrente e de leitura automatica, os dados pessoais por si fornecidos. Tem ainda
o direito de pedir que a Camara Municipal de Estarreja transmita esses dados a outro
responsavel pelo tratamento, desde que tal seja tecnicamente possivel.

F| Direito de Oposicao (artigo 21.°):

O titular dos dados tem o direito de se opor ao tratamento dos seus dados pessoais a
qualquer momento, por motivos relacionados com a sua situagao particular.

G| Direito a nao sujeicao a decisoes automatizadas (artigo 22.°)

O titular dos dados tem o direito a nao ficar sujeito a nenhuma decisdao tomada
exclusivamente com base no tratamento automatizado, incluindo a defini¢cao de perfis,
que produza efeitos na sua esfera juridica ou que o afete significativamente de forma
similar.

H| Direito a Retirar o seu Consentimento (artigo 7.° n.° 3 RGPD):

Nos casos em que o tratamento dos dados seja feito com base no seu consentimento,
podera retirar o consentimento a qualquer momento, remetendo uma comunicacao por

escrito para o contacto eco@cm-estarreja.pt.

I| Direito de apresentar uma reclamaciao a Comissao Nacional de Protecao
de Dados (artigo 77.°)

O titular dos dados pessoais tem, também, o direito de apresentar uma queixa a CNPD,
ou outra autoridade de controlo competente, bem como de recorrer a qualquer outra via
de recurso judicial, caso considere que os seus dados pessoais nao sao objeto de um
tratamento licito por parte do Municipio de Estarreja, nos termos da legislacdo vigente e

do presente aviso.

Nao obstante a titularidade dos direitos supra referidos, estes nao possuem carater

absoluto e podem ser objeto de limitacao, conforme se dispoe no artigo 23.° RGPD.

O exercicio dos direitos é gratuito, salvo nos casos manifestamente infundados ou
excessivos, nos termos do RGPD. Todos estes direitos podem ser exercidos através do

seguinte endereco de correio eletronico: eco@cm-estarreja.pt.
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Utilizacao e conservacao dos dados pessoais

O Municipio de Estarreja garante que os dados de todos os que efetuarem o registo para
votagao no Processo Participativo ECO serao tratados de forma licita, leal e transparente,
recolhidos de acordo com os fins determinados, explicitos e legitimos explicados na
presente Politica de Privacidade. Bem assim, regista que os dados serao tratados na

forma dos termos gerais da iniciativa ou sob o consentimento do titular dos mesmos.

Conservamos os seus dados pessoais apenas pelo periodo de tempo necessario e no
ambito da finalidade para os quais os recolhemos.

Tomamos por referencial, para determinacao do periodo de conservacao adequado, as
varias deliberacdes das autoridades de controlo de protecio de dados europeus,
nomeadamente da Comissao Nacional de Protecao de Dados (CNPD) e o Regulamento
Arquivistico para as Autarquias Locais (Portarias n® 412/2001, de 17 de abril e

1253/2009, de 14 de outubro).

Os dados utilizados para fins estatisticos serao tratados de forma agregada e
anonimizada.
No caso de dados tuteis para levar a cabo a relacdo comercial, estes serao guardados

durante o prazo legal exigido.

Conhecimento dos termos de nossa Politica de Privacidade

A partilha de dados pessoais para o registo e votacdo no Processo Participativo ECO
devem ser realizadas exclusivamente pelo seu titular.

Cabe ao titular dos dados a atualizacao dos mesmos, sendo responsavel pela veracidade
dos mesmos.

Ao efetuar a votacao estd a confirmar que tomou conhecimento da nossa politica de
privacidade, declarando ainda que toda a informacdo que nos faculta é verdadeira. E
obrigatorio o conhecimento dos termos desta Politica de Privacidade para concluir o

processo de votacao no ECO.

Decisoes automatizadas

O processo de votacdo nao utiliza perfis nem toma decisdes automatizadas que
determinem a aceitagdo ou rejeicao do voto sem intervencao humana e produzam efeitos
juridicos ou impactos significativos sobre os participantes, nos termos do artigo 22.° do
RGPD.



Seguranca implementada
O Municipio de Estarreja compromete-se a guardar a maxima reserva e
confidencialidade sobre a informacao facultada e a utiliza-la unicamente para os fins
indicados.
Conforme a legislacao vigente em matéria de protecao de dados, o Municipio de Estarreja
compromete-se a adotar os niveis de seguranca adequados aos dados facultados por
todos os eleitores e, além disso, a instalar todos os meios e medidas ao seu alcance para
evitar a perda, uso incorreto, alteracao, acesso nao autorizado e extracao dos mesmos,
nomeadamente:
i. minimizacao dos dados recolhidos;
ii. acesso restrito e controlado por perfis autorizados;
iii. encriptacdo dos dados em transito e em repouso;
iv. armazenamento seguro em servidores protegidos por firewalls e sistemas de
detecao de intrusoes;
v. pseudonimizacdo ou anonimizagio sempre que possivel;
vi. eliminacdo dos dados logo que a sua conservacgao deixe de ser necessaria.
No que diz respeito a plataforma de registo e votacdo, o Municipio de Estarreja
compromete-se a apenas subcontratar entidades que garantam a utilizacao de tecnologia

TLS que permite encriptar os dados facultados e evitar o acesso de terceiros aos mesmos.

Reserva do direito a alteracoes na Politica de Privacidade

A presente Politica de Privacidade e Tratamento de Dados podera ser objeto de alteracoes
e de atualizacdes, pelo que é aconselhavel a sua consulta com regularidade. Solicitamos-
lhe que reveja periodicamente este documento, em https:\\eco-estarreja.pt, para se

manter atualizado.

Recomendamos a leitura atenta da presente politica de privacidade antes de

realizar o registo e votaciao no Processo Participativo ECO.



